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ПРИЛОЖЕНИЯ НА ИЗКУСТВЕНИЯ ИНТЕЛЕКТ В ЗДРАВНАТА СФЕРА



ПРАВНА РАМКА

 Законодателен акт за изкуствения интелект 

 Конвенция на Съвета на Европа относно изкуствения интелект, правата на човека, демокрацията и 

принципите на правовата държава

 Конвенция за правата на човека и биомедицината (Конвенция от Овиедо)



РИСКОВЕ СРЕЩУ ПОЛЗИ

Рискове Ползи

Зависимост от висококачествени данни Подобрена точността на диагностицирането 

Липса на доверие от страна на пациентите/ Бързина

Слаба дигитална грамотност/ Липса на достъп до 
дигитални ресурси 

Персонализирана медицина

Значение на киберсигурността Превенция 

Значение на защитата на личните данни Помощ за здравните работници

Несигурност при разпределянето на отговорност за 
настъпили вреди

Потенциал в научните изследвания 



ПРАВА – ГАРАНТИ (GATEWAY RIGHTS)

Права на защита на личния живот и личните данни

1) Европейска конвенция за правата на човека - чл.8

• Право на зачитане на личния и семейния живот, дома и кореспонденцията

• Неабсолютно право

2) Право на ЕС – Общ Регламент за личните данни (GDPR) и Директивата за електронна неприкосновеност на 
личния живот (Директива 2002/58/ЕО)

3) Обилна съдебна практика – С. и Марпър срещу Великобритания (2008), Google Spain SL, Google Inc. v 
Agencia Española de Protección de Datos, Mario Costeja González (2014), Schrems I (2015) и Schrems II (2020), 
Tele2 Sverige AB (2016) 



ПРАВА – ГАРАНТИ (GATEWAY RIGHTS)

Киберсигурност

1) Киберсигурност като компонент и гарант на правото на защита на личния живот и на защита на личните 
данни

2) Киберсигурността като гарант на телесния интегритет при кибер - физически системи



ПРАВА – ГАРАНТИ (GATEWAY RIGHTS)

Киберсигурност при изкуствения интелект в медицински контекст

Епидемията WannaCryАтаката с рансъмуер WannaCry от 2017 г.

.Този глобален инцидент наруши операциите в безброй болници, подчертавайки уязвимостите в остарелия
софтуер и слабите практики за киберсигурност. Досиетата на пациентите бяха компрометирани, срещите
бяха отменени, а критичните медицински услуги временно спрени. Инцидентът подчерта спешната
необходимост от стабилни протоколи за киберсигурност за защита на данните на пациентите и осигуряване
на гладкото функциониране на здравните заведения. Въздействието на атаката с рансъмуер WannaCry се 
разшири до Националната здравна служба (NHS) на Обединеното кралство, което доведе до значителни
смущения и до отмяната на повече от 19 000 медицински прегледа. Финансови щети за NHS са
приблизително £92 милиона ($120 милиона).



ПРАВА – ГАРАНТИ (GATEWAY RIGHTS)

Киберсигурност при изкуствения интелект в медицински контекст

• Ресурсни ограничения и бюджетни ограничения

• Човешка грешка и вътрешни заплахи

• Взаимосвързани системи и рискове от трети страни

• Уязвимости на медицински устройства

• Нарушения на данните и нарушения на поверителността на пациентите



ПРАВА, КОИТО МОГАТ ДА БЪДАТ ЗАСЕГНАТИ ОТ ИИ В 
МЕДИЦИНСКИ КОНТЕКСТ

 Право на здраве

 Право на недискриминация

 Право на информирано съгласие:

 Право на справедлив процес

 Право на живот

 Право на обезщетение

 Право на автономия

 Право на прозрачност и отчетност



КАЗУС ЗА ДИСКУСИЯ

 България наскоро интегрира усъвършенствана система с изкуствен интелект, DiagnosAI, в своите обществени здравни заведения. 
DiagnosAI използва машинно обучение, за да помогне при диагностицирането на пациенти, като анализира техните медицински
данни и предлага потенциални диагнози на лекарите. Системата система има достъп до изчерпателна, непрекъснато актуализирана
база данни, съдържаща разнообразна информация за пациентите, събрана от доставчици на здравни услуги в цялата страна.

 Д-р Капка Кръстева, лекар в МБАЛ в София, използва DiagnosAI за диагностициране на сложен случай. Системата предполага 
рядко генетично заболяване за пациента, Минчо, който принадлежи към малцинствена етническа група. Това предложение се 
различава значително от първоначалната оценка на д-р Кръстева въз основа на нейния клиничен опит.

 В последствие бива открито, че данните за обучението на DiagnosAI може да са недостатъчно представени определени 
малцинствени групи, включително тази на Минчо, което потенциално води до погрешна диагноза. Също така, Минчо не е бил 
изрично информиран, че система с изкуствен интелект ще бъде използвана при диагностицирането му, нито му е станало известно, 
че неговите данни могат да бъдат използвани за по-нататъшно обучение на изкуствения интелект.

 След диагнозата Минчо страда от неблагоприятни странични ефекти в следствие плана за лечение, базиран на препоръката на 
изкуствения интелект, който се оказва не най-подходящият за неговото състояние.



ВЪПРОСИ

 Има ли Минчо основание да заведе иск за защита от дискриминация? 

 Има ли нарушение на етичните или правните стандарти, в следствие пропуска Минчо да бъде информиран 

за използването на DiagnosAI в неговата диагноза. Какви са правните последици от липсата на прозрачност с 

пациентите относно използването на техните данни?

 Какви са последиците от използването на данни на пациенти от МБАЛ за обучение на DiagnosAI съгласно 

съществуващите закони за защита на личните данните? Трябва ли пациентите да имат възможност да се 

откажат и какви права имат по отношение на личните си здравни данни?



КАТЕРИНА ЙОРДАНОВА

ПРАВЕН ЕКСПЕРТ КЪМ IMEC - CENTRE FOR IT & IP LAW 

(CITIP), KU LEUVEN 

KATERINA.YORDANOVA@KULEUVEN.BE

HTTPS://WWW.JULIA-PROJECT.EU/ 


